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Anilisis de la situacion actual
Identificar los riesgos de seguridad movil existentes.
e Pérdida o robo de dispositivos.
e Accesos no autorizados a aplicaciones y correos corporativos.
e Ausencia de controles de seguridad.
e Uso de apps no autorizadas.
e Falta de actualizaciones.
e Conexiodn a redes wifi inseguras.
e Imposibilidad de borrar dispositivos de forma remota en caso de incidentes.

Definir requerimientos de la empresa
e Administrar Android, 10S, IPadOs y laptops.
e Permitir borrado remoto y ubicacion.
e Gestionar instalacion y bloqueo de aplicaciones.
e Aplicar politicas de seguridad.
e Integrase con correo corporativos.
e Proveer reportes y monitoreos.

Investigacion de soluciones MDM

Describir caracteristicas, ventajas, desventajas y costos.
Microsoft Intune

Caracteristicas Ventajas Desventajas

e Gestiona Android, e Muyseguroy e Configuracién
i0s, macOs, y robusto. compleja.
Windows. e Buen sistema de e Requiere

e Integracion nativa reportes. suscripcion.
con Microsoft 365 e Seintegracon
y Azure AD. identidad

o Aplicacion de corporativa.

politicas, borrado,
remoto, control

de apps.
VMware Workspace ONE

Caracteristicas Ventajas Desventajas

e Plataforma e Muy e Costosa.
unificada para personalizable. e Requiere
movilidad y e Soporta BYODy conocimientos
escritorios dispositivos técnicos altos.
virtuales. corporativos.

e Control granular
de politicas y
apps.

e Automatizacion
avanzada.




ManageEngine Mobile Device Manager Plus

Caracteristicas Ventajas Desventajas
e (Consola e Tiene version e Menos robusto
administrativa gratuita que Intune.
centralizada. permitiendo un e Integraciones
e Control de apps, maximo de 25 limitadas.
perfiles, dispositivos.
seguridad basica. e Massencillo de
implementar.
Elaborar una tabla corporativa entre las soluciones investigadas.
Solucién Seguridad Facilidad Costo Integracion Ideal para
Microsoft Muy alta Media Medio Excelente con | Empresas de
Intune M365 software
Workspace Muy alta Baja Alto Alta Empresas
ONE grandes
Mobile Media Alta Bajo Media PYMEs
Device
Manager Plus

Seleccidn y justificacion.
Elegir la solucion mas adecuada para el caso.
Solucién elegida: Microsoft Intune.

Argumentar con base en criterios técnicos y de seguridad.

Elegimos Microsoft Intune por motivos técnicos y de seguridad concretos y practicos. Desde el punto
de vista técnico, Intune ofrece gestién unificada de endpoints para Windows, iOS, Android y macQOS,
simplificando el inventario, el despliegue de aplicaciones y la aplicacidn de actualizaciones. Su
integracidn nativa con Azure Active Directory permite politicas de acceso condicional basadas en
identidad y riesgo, autenticacién multifactor y SSO, reduciendo la superficie de ataque. Ademas, su
modelo de configuracion por plantillas acelera la automatizacion de tareas repetitivas.

En materia de seguridad, Intune facilita el cifrado forzado de dispositivos, la gestidon de parches, el
control de aplicaciones y restricciones de datos por medio del bloqueo de copiado o sincronizacién
en aplicaciones no gestionadas. Las politicas de cumplimiento y las acciones remediadoras
automaticas impiden el acceso a recursos corporativos desde equipos no conformes. Su integracién
con Microsoft Defender y SIEM mejora la deteccion, el andlisis y la respuesta ante incidentes.
Finalmente, la telemetria centralizada y los informes ayudan en auditorias y cumplimiento
normativo.

Por su escalabilidad, compatibilidad con ecosistemas heterogéneos y robustez en controles de
identidad y datos, Intune resulta una opcién técnica y segura para proteger la informacién y facilitar
la operacién diaria en organizaciones modernas y resilientes.



Implementacién simulada

Describir la instalaciéon
Pasos para instalar Microsoft Intune

Creamos una cuenta en Microsoft Intune en su pagina oficial con nuestro correo
electrdnico.

Elegimos el plan gratuito para la practica.

En dispositivos, elegimos Android, dentro de inscripcién vinculamos nuestra cuenta
para Google Play Administrado ya que es una preinscripcién.

Dentro de Android nos vamos a inscripcion, dispositivos de usuarios totalmente
administrados de propiedad corporativa, creamos una nueva directiva del tipo staging.
En administracion de inquilinos, filtros de asignaciéon creamos uno nuevo para Android
interprese, en propiedad ponemos el nombre de la directiva creada.

Luego asignamos los filtros a cada aplicacion que instalaremos.

Dentro de dispositivos, Android, en configuracién creamos las politicas para Android
interprece, restricciones del dispositivo.

Dentro de dispositivos, Android, en cumplimientos creamos politicas de cumplimiento
para que los dispositivos Android puedan acceder a Microsoft 365, seleccionamos un
tipo de politica totalmente administrada.

Dentro de las politicas de cumplimiento ciframos el almacenamiento del dispositivo.
En dispositivo, Android, inscripcidn, seleccionamos dispositivo de usuario totalmente
administrado de propiedad corporativa.

Abrimos el perfil de ensayo y seleccionamos el token que generar un cédigo QR que
luego escanearemos.

Ahora reseteamos un teléfono Android en mi caso seria Samsun A30, lo volvemos a
estado de fabrica.

Cuando el teléfono este iniciando y salga la pantalla de Samsung presionamos 7 veces
0 en mi caso solo dos veces para activar camara para escanear el QR.

Una vez escaneo el QR se iniciard el proceso de instalacion y asociacion de mi teléfono
con Miscrost Intune.

Cuando inicie el teléfono tendremos un dispositivo totalmente gestionado por Intune
y verificamos que estén correctamente aplicadas las politicas definidas.

Definir politicas de seguridad
Politica de contraseiia y bloqueo de pantalla.

Descripcion: Requiere PIN o Contrasefia segura, bloqueo automatico y limite de intentos fallidos.

Objetivo: Evitar acceso no autorizados a datos corporativos.

Controles ISO 27001

Segregacion de acceso légico: asegura que los usuarios autorizados accedan al sistema.

Control de acceso: Establece autentificacion fuerte en dispositivos.



Gestion de credenciales: Protege la configuracion de autentificacion.

Cifrado obligatorio de dispositivos

Descripcion: Obligar a cifrar la memoria interna.

Objetivo: Proteger datos en caso de robo o pérdida.

Controles ISO 27001

Proteccion de datos en trénsito y reposo: protege datos almacenados.

Proteccion de informacion en dispositivos: requisito directo.

Eliminacién segura o apropiada de informacion: se complementa con borrado remoto.
Restriccion o Bloqueo de Aplicaciones No Autorizadas

Descripcion: Usar politicas de restriccidon de software para bloquear apps no corporativas.
Objetivo: Reducir malware, fugas de informacidn y apps de riesgo.

Controles ISO 27001

Proteccion frente a software malicioso: evita apps riesgosas.

Politica de uso aceptable: regula uso permitido.

Control de acceso: limita accesos no autorizados a informacion.

Control de Redes: Wifi, VPN y APN Seguros

Descripcidn: Configura Wifi corporativa, VPN obligatorio o bloquea redes inseguras.
Objetivo: Asegurar comunicaciones y evitar ataques MITM.

Controles ISO 27001

Proteccion de datos en transito: protege comunicaciones mdviles.

Seguridad de redes: garantiza redes seguras.

Uso seguro de servicios externos: evita redes no controladas.

Deshabilitar Funciones de Riesgo

Funciones tipicas bloqueadas: Limitar USB externo deshabilitar instalacion de software no
autorizado, bloquear opciones de administrador.

Objetivo: Evitar manipulacion del dispositivo o fuga de informacidn.
Controles ISO 27001
Restriccion de funciones: control de capacidades no necesarias.

Proteccidn contra software malicioso.



Proteccién de dispositivos moviles.

Geolocalizacidon y Borrado Remoto

Descripcion: Borrado remoto y bloqueo.

Objetivo: Minimizar impacto de incidentes.

Controles ISO 27001

Gestidn de incidentes de seguridad: respuesta ante pérdida/robo.
Eliminacién segura de informacién: borrado remoto seguro.
Continuidad del negocio: reduce afectacidn de incidentes.

Politicas de Inventario y Gestion del Ciclo de Vida

Descripcion: Registrar dispositivos, verificar estado de seguridad y mantener inventario
actualizado.

Objetivo: Asegurar control del hardware que accede a datos corporativos.
Controles ISO 27001

Inventario de activos: mantiene registro del dispositivo.

Gestion de activos: asignacion y control del dispositivo.

Configuracion segura: asegurar dispositivos conforme a estandares.

Actualizaciones Automaticas y Parcheo

Descripcidon: Forzar Windows Update automaticas, aplicaciones corporativas actualizadas.
Objetivo: Reducir vulnerabilidades explotables.

Controles ISO 27001

Gestion de vulnerabilidades técnicas: implica parcheo.

Gestion de configuracidn: asegurar versiones correctas.

Proteccion frente a malware: evita explotacion de fallos.

Separacion de Datos Personales y Corporativos

Descripcion: Configura contenedores o perfiles de trabajo para aislar datos.
Objetivo: Separar informacién corporativa de informacion personal.
Controles ISO 27001

Clasificacidn de la informacién: separa datos sensibles.

Manejo de informacion: protege datos corporativos.



Proteccion de datos personales: cumplimiento de privacidad.

Control de Copias y Comparticion de Datos

Descripcion: Bloquear copias de archivos sensibles a dispositivos externos o carpetas no
corporativas.

Objetivo: Evitar fugas de informacién.
Controles ISO 27001

Manejo de informacién: protege datos.
Proteccion de datos personales
Proteccién de dispositivos moviles
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Conclusion

Después de realizar toda la practica con Microsoft Intune, pudimos entender de manera mucho mas
concreta cémo funciona un entorno MDM en un escenario real. El proceso de inscripcion del
dispositivo, la creacién de politicas y la aplicacion de configuraciones nos permitié ver cémo un
teléfono puede pasar de ser un equipo comun a convertirse en un dispositivo totalmente gestionado
y seguro. Aunque algunos pasos requieren precisién como la creacion de directivas o la asignacion
de filtros, el sistema en general resulta ordenado y l6gico una vez que se comprende su estructura.

Lo mas valioso fue comprobar en la practica cémo cada politica de seguridad realmente se aplica en
el dispositivo y como esto ayuda a cumplir estdndares como ISO 27001. Desde el cifrado, las
restricciones de aplicaciones, el control de redes y el borrado remoto, cada medida se puede
vincular claramente a un riesgo que se busca mitigar. En conjunto, la experiencia nos dejé una vision
mas completa de cdmo una organizacidon puede mantener sus dispositivos bajo control y proteger
la informacion sin depender Unicamente del usuario final. Intune demostrd ser una herramienta
robusta, flexible y alineada con buenas practicas de seguridad modernas.



